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NIS & KRITIS 2.0 in der Entsorgung

Information Security Management System (ISMS). Wie Sie die Mal3Bhahmen effektiv umsetzen.
Worauf missen Sie achten?

Das Online-Seminar richtet sich an IT-Verantwortliche sowie an die Geschaftsfihrung, Werkleitung oder
Abteilungsleitung in Unternehmen der Kommunalwirtschaft.

Der Angriff war durchdacht und generalstabsméaRig geplant. Es war ihnen schon vor Wochen gelungen in die
Prozesssteuerung mehrerer Abfallverbrennungsanlagen in der Region zu gelangen. Am Tag X aktivierten sie
dann zeitgleich die Not-Abschaltungen, legten neue Kennworte an und Gbermittelten ihre Millionen-Forderung.
Die Anlagen fuhren herunter und konnten nicht mehr hochgefahren werden.

Die Entsorgungswirtschaft zahlt schon jetzt in allen Teilen zur kritischen Infrastruktur wie bereits Kraftwerke
oder Wasserwerke und muss aus guten Grinden besonders geschiitzt werden. Das IT-Sicherheitsgesetz 2.0
sieht u.a. den Aufbau von Systemen zur Angriffserkennung verpflichtend vor. Die Schwellwerte, welche im
September 2023 als Referentenentwurf veroffentlicht wurden, treten zum 1. April 2024 in Kraft. Weiterhin wurde
die NIS-Richtlinie auf européischer Ebene erlassen und betrifft die Entsorgungswirtschaft gleichermal3en.
Cybercrime wird auf ein Multi-Milliarden Volumen geschéatzt und stellt den am starksten wachsenden Markt mit
kriminellen Handlungen dar. Insofern ist es umso wichtiger, sich friihzeitig mit dem Schutz der eigenen Daten
und der ei-genen IT-Infrastruktur zu beschaftigen. Dies hat auch das Bundesamt flir Sicherheit in der
Informationstechnik (BSI) definiert.

Programm

9:00 Milen Volkmar: Auswirkungen des IT-Sicherheitsgesetzes 2.0 auf den Sektor Entsorgung
Geltungsbereich und Anforderungen des IT-Sicherheitsgesetzes. Technische und organisatorische Malinahmen.
Schutzsysteme der Angriffserkennung. Uberblick und Ausblick.

9:45 Milen Volkmar: ISMS & Prozessmanagement
Was ist es? Wie beginnt man es? Was ist zu beachten?

10:30 Pause:

11:00 Uwe Northmann: Sicherheit und Konformitat vom Netzwerk bis zur Applikation gewahrleisten
Aufbau von Systemen zur Angriffs.erkennung.

11:45 Tim Haupt: Vor- und Nachteile einer Cyberversicherung

Seite 1 +49 (30) 2100 548 — 10 | info@obladen-akademien.de | www.obladen-akademien.de


https://www.oabund.de/01521
https://tel:+4930210054810/
mailto:info@obladen-akademien.de
https://obladen-akademien.de/

Obladen Akademien
VERBUND

Vortragende

Tim Haupt, Geschaftsfuhrer, HDI Generalvertretung Tim Haupt (Erfurt)
Mandy Koérner, Q-SOFT GmbH (Erfurt)
Uwe Northmann, Business Development, Cisco Systems GmbH

Milen Volkmar, Geschéftsfuhrerin, Q-SOFT GmbH (Erfurt)

Starttermine und Details

@ 1 Termin
Tage & Uhrzeit Termin & Stadt
Ort: Online 15.10.2024

Online

Teilnahmegebuhr

Geblhr Online: 290 € zzgl. MwSt.

Anmeldung
Online-Anmeldung:

Besuchen Sie unsere Webseite unter www.oabund.de/01521, um sich fir unser Weiterbildungsangebot
anzumelden. Die Anmeldung ist unkompliziert und schnell durchfiihrbar.
Kontakt per E-Mail:

Falls Sie weitere Informationen bendétigen oder sich direkt anmelden méchten, schreiben Sie uns bitte eine E-
Mail an: info@obladen-akademien.de

Bitte geben Sie dabei den Namen des Teilnehmers, die vollstandige Rechnungsadresse inklusive
Telefonnummer und E-Mail-Adresse an.

Haufig gestellte Fragen (FAQ):

Antworten auf haufig gestellte Fragen rund um unsere Weiterbildungsangebote finden Sie in unserem FAQ-
Bereich unter: www.obladen-akademien.de/faq

Teilnahmebedingungen:

Unsere ausfuhrlichen Teilnahmebedingungen sind online auf unserer Webseite einsehbar:
www.obladen-akademien.de/agb
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Datenschutzbestimmungen:

Wir legen grof3en Wert auf den Schutz Ihrer Daten. Unsere vollstdndigen Datenschutzbestimmungen kénnen
Sie unter www.obladen-akademien.de/datenschutzerklaerung nachlesen.
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